O QUE E CYBERBULLYING?

Para falarmos sobre cyberbullying, definimos antes ciberespaco e
cibercultura.

As tecnologias digitais e a profusao das redes interativas tém
causado impactos nas praticas, atitudes, modos de pensamento e valores
dos individuos na sociedade contemporanea. Essas tecnologias trouxeram
mudancas na vida e na rotina das pessoas e geraram a cibercultura, nome
dado pelo filésofo francés Pierre Lévy, estudioso das interacdes entre a
sociedade e a internet, e o lugar para essa nova cultura é o ciberespaco:
“0 ciberespaco (que também chamarei de ‘rede’) é o novo meio de
comunica¢do que surge da interconexdo mundial de computadores. O
termo especifica ndo apenas a infra-estrutura material da comunicacao
digital, mas também o universo ocednico de informagoes que ele abriga,
assim como os seres humanos que navegam e alimentam esse universo.
Quanto ao neologismo ‘cibercultura’, especifica aqui o conjunto de
técnicas (materiais e intelectuais), de praticas, de atitudes, de modos de
pensamento e de valores que se desenvolvem juntamente com o
crescimento do ciberespaco.” (LEVY, 2000:17).

Assim como ocorreu com o jornal, o radio e a televisao, atualmente
a internet vem modificando o habito das sociedades. Paralelamente a
sociedade real ha uma sociedade virtual, movida por meio das novas
tecnologias. Em funcdo disso, hoje as pessoas também vivem vidas
paralelas: uma real e uma virtual. Por meio da internet elas mantém seu
circulo de amizade, namoram, compram, trabalham, ganham dinheiro,
estudam, escrevem bilhetes, cartas, pesquisam... Por conta desse
relacionamento cotidiano com o mundo virtual surgiram muitos termos nao
tdo comuns no nosso dia a dia, que estao mais ligados a tecnologia da
informacdo, como cibermundo, ciberespaco, cibercultura, cibercidadao,
etc., que tém sua origem na palavra cibernética. Dentre eles encontramos
o cyberbullying, que é uma versao eletrénica do bullying praticada por
meio de agressdes verbais e escritas utilizando-se a internet. A vitima
recebe mensagens ameacadoras, conteudos difamatoérios, imagens
obscenas, palavras maldosas e cruéis, insultos, ofensas, extorsao etc., e
tudo isso pode alcancar milhées de pessoas em questao de segundos.

Outro termo originado das novas tecnologias € mobilebullying, que
diz respeito a qualquer perseguicdo causada por meio de mensagens de
texto, fotos e videos enviados por celulares. Muitas vezes o
mobilebullyingtorna-se cyberbullying, pois as informagoes sdo transmitidas
do celular para a internet, ja que hoje muitos celulares tém acesso a rede
mundial de computadores. Existem pessoas que formam comunidades na
internet para falar mal de determinados individuos. Os “amigos” criam
topicos na comunidade da escola falando mal de um jovem ou humilha-o
por meio de e-mails ou recados nos sites de relacionamento, como
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Facebook, Twiter, Myspace, blogs, websites, fotologs, videos no YouTube
ou por transmissoes eletrénicas instantdneas como Messenger, chats, etc.
Para ndo serem identificados, os internautas criam fakes (perfil falso) para
ameacar as vitimas, porém é possivel descobrir quem sao.

Essas ferramentas tecnologicas comecaram a ser usadas pelos bullies
recentemente, e esse fato estd entrando nos ouvidos da opinidao publica
lentamente, ja que é pouco abordado pela midia. Esta € uma situacao que
ainda permanece na penumbra, num territério que sé6 é desvendado
quando se pesquisa sobre a matéria ou quando a pratica do cyberbullying
entra em nossa casa. No cyberbullying o agressor usa as mesmas ameacas e
acoes do bullying, porém a diferenca é que a vitima nao apresenta provas
reais. Nao ha ferimentos fisicos ou roupas rasgadas, nem sumico de objetos
ou dinheiro. No entanto, nao é dificil para os pais detectarem os sinais:
o(a) filho(a) pode parecer nervoso(a), triste, amargurado(a), infeliz, a
ponto de se isolar da propria familia, depois de usar o computador ou
depois de ver mensagens ou receber telefonemas pelo celular. O lar ja ndao
é um lugar de refugio; esse tipo de violéncia invasiva ramifica-se, sai da
escola, vai para a rua, entra no transporte coletivo e chega a casa. E o
perigo de sua natureza andnima é a rapida difusao e alcance mundial.

CARACTERISTICAS DO CYBERBULLYING

O cyberbullying tem algumas caracteristicas bastante peculiares que
sao diferentes do bullying tradicional:

Anonimato: O agressor é muitas vezes anénimo. A vitima fica se
perguntando quem é o cyberbully, o que pode causar um grande estresse.

Acessibilidade: Ha geralmente um periodo padrao de tempo durante
o qual os agressores tém acesso a suas vitimas. Os cyberbullies podem
causar sofrimento a qualquer hora do dia ou da noite.

Medos de punicdao: Muitas vezes as vitimas do cyberbullying nao
denunciam por medo de represalias de seus agressores e medo de que seus
privilégios relativos ao computador ou telefone lhes sejam tirados.
Geralmente as respostas dos adultos para cyberbullying sao tirar o celular
e o computador de uma vitima, que em seu entendimento pode ser visto
como punicao.

Espectadores: O fendmeno de ser um espectador no mundo
cibernético é diferente na medida em que se pode receber e transmitir e-
mails, paginas da Web, imagens etc. O numero de espectadores no mundo
cibernético pode chegar a milhdes.



Desinibicao: O anonimato proporcionado pela internet pode levar os
jovens a ter comportamentos que nao podem realizar face a face.
Ironicamente, é o seu préprio anonimato que permite a alguns individuos
intimidar outros.

Numa sala de aula onde ocorre o bullying geralmente um é o
valentdao, com mais dois ou trés colegas, e os outros sdao testemunhas. No
bullying o processo para uma vitima se tornar agressor é lento, mas no
cyberbullying quase todos se tornam coagressores por participarem das
mensagens.

No caso do cyberbullying, quando um ou alguns postam a mensagem
ou as imagens, rapidamente os que estdo na rede vao transmitindo aos
outros, e as testemunhas também se transformam em agressores. Nas
condenagdes por bullying geralmente ha um ou dois alunos, mas nos
processos de cyberbullying ha casos com dezenove alunos envolvidos.

Cyberbullying em nove formas mais comuns

O cyberbullying pode assumir muitas formas. No entanto, existem
nove formas que sao as mais comuns:

Injuria: enviar repetidamente e-mail, scrap ou mensagem para uma
pessoa dizendo que ela é “imbecil, asquerosa, nojenta”.

Difamacao: enviar repetidamente e-mail, scrap ou mensagem para
varias pessoas dizendo que “fulano é burro porque foi mal na prova”.

Ofensa: enviar mensagens eletronicas repetidamente com linguagem
vulgar.

Falsa identidade: fazer-se passar por outra pessoa para obter
vantagem ou por ato ilicito.

Calunia: publicar uma mensagem na comunidade virtual da escola
dizendo “fulano roubou minha carteira”.

Ameaca: enviar repetidamente mensagens que incluem ameacas de
danos fisicos, fazendo a vitima temer por sua seguranca.

Racismo: preconceito ou discriminacdo em relacdo a individuos
considerados de outra raca.

Constrangimento ilegal: perseguicao; pudor que sente quem foi
desrespeitado ou exposto a algo indesejavel.

Incitacao ao suicidio: instigar, impelir, suscitar alguém a dar a morte
a si mesmo.



A escola podera formar usuarios digitalmente corretos. Os pais e
educadores, mesmo que ainda timidos internautas, sao a ferramenta
essencial no sistema educacional para o uso adequado do computador. A
fim de proporcionar um ambiente virtual adequado para o
desenvolvimento intelectual, psiquico e social das criancas e jovens
internautas, certamente devem se preparar e assim formar futuros
cidadaos, os quais desenvolverao o senso de responsabilidade no respeitar
as regras, normas, regulamentos, para serem obedientes, disciplinados e
conscientes quanto aos limites e riscos que a internet oferece. E
necessario que os pais exercam o seu papel como familia e os educadores,
com a colaboracdo dos pais, possam orientar os jovens quanto ao uso
responsavel e comedido dos recursos tecnolégicos, alertando
constantemente sobre os perigos provenientes do uso improprio dessas
ferramentas.
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